中国仪器仪表行业协会团体标准

《低压分布式电源采集监控系统          第4部分：安全防护技术要求》

编制说明

（征求意见稿）

20250603
一、 工作简况
1．任务来源
本团体标准根据中国仪器仪表行业协会《关于<低压分布式电源采集监控系统>等8项团体标准立项的批复》（中仪协 〔2024〕3号）文件立项，项目名称为《低压分布式电源采集监控系统系列标准》，项目编号为T/CIMA 0142，由中国仪器仪表行业协会电工仪器仪表分会提出，中国仪器仪表行业协会归口，计划完成年限是2025年7月。
2．主要工作过程
2023年12月：中国仪器仪表行业协会电工仪器仪表分会申请立项，并形成标准草案稿。
2024年2月：中国仪器仪表行业协会组织立项评审会议，会后下达立项批复。由中国电力科学研究院有限公司，组织成立标准起草工作组，启动团体标准制定工作。起草组严格按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则编写》等文件的要求进行标准制定并形成了工作组讨论稿。
2024年3月：工作组讨论稿在标准编制工作组内部第一次征求意见主笔单位按照回收意见对工作组讨论稿进行了修改完善。在昆明召开起草工作组第一次会议，明确了标准化对象、标准的适用范围和整体结构，形成会议纪要。
2024年5月：工作组讨论稿在标准编制工作组内部第二次征求意见，主笔单位按照回收意见对工作组讨论稿进行了修改完善。
2024年6月：在青岛召开起草工作组第二次会议，对标准工作组讨论稿以及所征求的意见内容进行了仔细讨论，形成会议纪要。

2024年8-12月：工作组讨论稿在标准编制工作组内部第三次征求意见，主笔单位按照回收意见对工作组讨论稿进行了修改完善。
2025年5月：在银川召开起草工作组第三次会议，对标准工作组讨论稿以及所征求的意见内容进行了仔细讨论，形成会议纪要。

2025年6月：形成征求意见稿。

3．主要参加单位和工作组成员及其所做的工作
牵头起草单位是中国电力科学研究院有限公司，主要起草单位有宁夏隆基宁光仪表股份有限公司、北京市腾河智慧能源科技有限公司、烟台东方威思顿电气有限公司、科大智能科技股份有限公司、青岛乾程科技股份有限公司、深圳市力合微电子股份有限公司、哈尔滨电工仪表研究所有限公司。

中国电力科学研究院有限公司作为执笔单位负责了本文件的工作组讨论稿和征求意见稿的起草、修改工作。

本文件主要起草人：李保丰、郑国权、祝恩国、金鹏、丁文楠、赵振宇、王翔、赵福宽、姜锟、甘子哲、刘献成、何珊。

李保丰、郑国权为本文件的主笔人，负责标准的编写，刘献成为本标准起草工作组的组长，于雷、何珊等为本文件起草工作组的组员，负责标准的编写进程和组织协调工作，丁文楠、赵振宇、王翔、赵福宽、姜锟等工作组成员为本文件的编写和修改工作给与大量帮助。
二、  标准编制原则和主要技术内容确定的依据
1．主要阐述标准制定或修订过程遵循的基本原则
本文件按GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则编写》的要求编写。本文件的编制本着“技术先进、符合国情”的原则，相关安全防护技术要求遵循低压分布式电源接入电网后的“安全分区、网络专用、横向隔离、纵向认证”方针，在各个关键节点采用软硬件加密措施，满足安全管理要求，同时考虑标准的可操作性及前瞻性，使标准更科学、更先进、更可行。
2．标准主要内容中范围、技术要求、试验方法、检验规则依据
本文件规定了低压分布式电源采集监控系统的总体要求、安全防护技术要求和安全管理要求。本文件适用于低压分布式电源采集监控系统安全防护方面的规划、建设、运行。本文件中主要技术要求的制定，依据了相关国家标准和行业标准，其中术语定义参考了GB/T 25069—2022《信息安全技术 术语》、GB/T 33593—2017《分布式电源技术要求》和GB/T 36572—2018《电力监控系统网络安全防护导则》；总体要求引用了GB/T 22239—2019 《信息安全技术 网络安全等级保护基本要求》第三级安全要求、GB/T 39786—2021 《信息安全技术 信息系统密码应用基本要求》第三级密码应用基本要求；数据安全要求引用了GB/T 35273—2020 《信息安全技术 个人信息安全规范》的相关要求；密码应用安全要求引用了GB/T 37092—2018 《信息安全技术 密码模块安全要求》的相关要求。
三、 主要试验（或验证）情况
无。
四、 标准涉及专利情况
本文件不涉及任何专利问题。
五、 预期达到的社会效益、对产业发展的作用
低压分布式电源采集监控系统作为电网的重要组成部分，其安全防护能力对于电力系统稳定运行至关重要。构建完善的安全防护体系，能够有效保障分布式电源在并网运行中的可靠性与实时监控能力，防范网络攻击和设备异常对系统造成的冲击，从而提升新能源消纳效率和供电网络安全性。这不仅有助于优化能源资源配置，更能为高比例可再生能源接入提供技术保障，推动清洁能源的高效利用。健全的安全防护机制保障了用户侧能源数据的隐私性与完整性，维护了供用能双方的权益，这将为经济社会绿色可持续发展提供重要支撑。

六、与国际、国外同类标准水平的对比情况
目前，国际和国内尚未制定低压分布式电源采集监控系统安全防护技术要求相关的标准。
七、在标准体系中的位置，与现行相关法律、法规、规章及相关标准，特别是强制性标准的协调性
与相关技术领域的国家现行法律、法规和政策保持一致。与现有标准、制定中的标准没有矛盾。
八、标准性质的重大分歧意见的处理经过和依据
无。
九、标准性质的建议说明
本文件为团体标准，旨在构建完善的安全防护体系，为低压分布式电源采集监控系统安全防护和管理提供规范的技术依据。
十、贯彻标准的要求和措施建议
    无。
十一、废止现行相关标准的建议
    无。
十二、其他予以说明的事项
在2024年6月青岛召开的第二次工作组会议上，经专家认真讨论，明确标准化对象后，将低压分布式电源采集监控系统系列团体标准编号、名称进行了变更，具体变更如表1所示。

表1 团体标准变更表

	序号
	  新标准编号及名称
	原标准编号及名称

	
	标准编号
	团体标准名称
	标准编号
	团体标准名称

	1 
	T/CIMA 0142.1
	低压分布式电源采集监控系统 第1部分：总则
	T/CIMA 0142.1
	低压分布式电源采集监控系统 通用要求

	2 
	T/CIMA 0142.2
	低压分布式电源采集监控系统 第2部分：运行监测与调节控制技术要求
	T/CIMA 0142.2
	低压分布式电源采集监控系统 分层分级调控

	3 
	T/CIMA 0142.3
	低压分布式电源采集监控系统 第3部分：本地数据交换协议
	T/CIMA 0091
	低压分布式光伏发电监测感知终端本地通信接口协议

	4 
	T/CIMA 0142.4
	低压分布式电源采集监控系统 第4部分：安全防护技术要求
	T/CIMA 0142.3
	低压分布式电源采集监控系统 安全防护

	5 
	T/CIMA 0142.5
	低压分布式电源采集监控系统 第5部分：分布式电源接入单元技术要求
	T/CIMA 0090
	低压分布式光伏监测感知终端技术规范

	6 
	T/CIMA 0142.6
	低压分布式电源采集监控系统 第6部分：接口转接器技术要求
	T/CIMA 0121
	低压分布式光伏接口转接器技术规范

	7 
	T/CIMA 0142.7
	低压分布式电源采集监控系统 第7部分：应用软件功能及接口技术要求
	T/CIMA 0143
	低压分布式电源采集监控系统技术规范 第3部分 功能及接口

	8 
	T/CIMA 0142.8
	低压分布式电源采集监控系统 第8部分：分布式电源接入单元型式要求
	T/CIMA 0144.1
	低压分布式电源采集监控系统型式规范 第1部分 分布式电源接入单元

	9 
	T/CIMA 0142.9
	低压分布式电源采集监控系统 第9部分：接口转接器型式要求
	T/CIMA 0144.2
	低压分布式电源采集监控系统型式规范 第2部分 接口转接器

	10 
	T/CIMA 0142.10
	低压分布式电源采集监控系统 第10部分：分布式电源接入单元检验规范
	T/CIMA 0145.1
	低压分布式电源采集监控系统检验规范 第1部分 分布式电源接入单元

	11 
	T/CIMA 0142.11
	低压分布式电源采集监控系统 第11部分：接口转接器检验规范
	T/CIMA 0145.2
	低压分布式电源采集监控系统检验规范 第2部分 接口转接器


